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基于Stackelberg博弈和DQN的多类型蜜罐部署方案
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摘 要：针对传统蜜罐部署方案在面对日益复杂的网络环境时存在动态适应性差、诱捕能力不足等问题，基于

CIC-IDS-2017攻击数据集，提出了一种基于Stackelberg博弈和深度Q网络（DQN）的多类型动态蜜罐部署方案。

首先，通过对攻击行为时间−状态建模捕捉攻击行为的时序演化特征，结合马尔可夫预测实现对未知攻击的预

判。其次，根据不同蜜罐（低交互、中交互、高交互和拟态蜜罐）的部署成本和诱捕能力的差异性，设计融合

攻防效益的综合效用函数。最后，通过Stackelberg博弈主导角色动态切换与DQN策略优化，实现固定资源约束

下的最优部署，进一步提升策略的动态适应性。仿真结果表明，所提方案能够有效应对攻击行为的时序演变状

态，并在固定资源约束下给出最优的蜜罐部署方案，提升了防御系统的自适应性。此外，该方案对时序攻击的

诱捕成功率达96%（在拟态蜜罐情况下），防御效用较传统方案提升35%，且能动态适应多类型攻击场景。
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Abstract: Traditional honeypot deployment schemes suffer from issues such as poor dynamic adaptability and insuffi‐

cient trapping capability when confronting increasingly complex network environments. Based on the CIC-IDS-2017 at‐

tack dataset, a multi-type dynamic honeypot deployment scheme was proposed integrating the Stackelberg game and 

deep Q-network (DQN). First, by conducting time-state modeling on attack behaviors to capture their temporal evolution‐

ary characteristics, and combining this modeling with Markov prediction, the prediction of unknown attacks was 

achieved. Secondly, considering the differences in deployment costs and trapping capabilities among different types of 

honeypots (low-interaction, medium-interaction, high-interaction, and mimic honeypots), a comprehensive utility func‐

tion that integrated offensive and defensive benefits was designed. Finally, through the dynamic switching of the leading 

role in the Stackelberg game and DQN-based strategy optimization, optimal deployment under fixed resource constraints 

was realized, which further enhanced the dynamic adaptability of the strategy. Simulation results demonstrate that the 

proposed scheme can effectively cope with the temporal evolution of attack behaviors, provide an optimal honeypot de‐

ployment scheme under fixed resource constraints, and improve the adaptability of the defense system. Specifically, the 

scheme achieves a trapping success rate of 96% for temporal attacks (in the case of mimic honeypots), the defense utility 

is 35% higher than that of traditional schemes, and it can dynamically adapt to multi-type attack scenarios.
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0　引言

随着互联网规模的不断扩展，网络攻击类型

日益多样，如拒绝服务（denial of service, DoS）、

分 布 式 拒 绝 服 务 （distributed denial of service, 

DDoS）、Web 攻击等，攻击手法复杂多变，传统

被动式防御体系（如入侵检测[1]、防火墙[2]、恶意

代码扫描[3]、网络监控技术[4]等）难以应对复杂多

样的网络环境。蜜罐作为一种主动安全防御技

术[5]，通过模拟真实网络系统，利用云技术或者

虚拟化技术诱导攻击行为，保护真实资产，能够

有效延缓攻击进程，为防御者收集情报和分析攻

击者行为提供了有效支撑，是网络安全主动防御

体系的重要组成部分。

近年来，学术界关于蜜罐技术的研究与应用已

经取得了显著成效，但仍存在一些不足。早期研究

主要集中于创建多层欺骗环境以提高诱捕能力。例

如，文献[6]提出了蜜罐防御有效性的安全测量方

法，用于评估不同部署策略对“蜜罐”防御策略的

有效性和风险。然而，这种方法很难应对快速变化

的攻击方法和网络环境。文献[7]设计了高交互蜜

罐系统，密切观察攻击者的行为，在主动防御、信

息收集、模块化设计和易用性等方面具有显著优

势，但实施难度大，误报率和漏报率高。文献[8]

介绍了蜜罐技术在工业控制系统中的应用，以增强

关键基础设施的安全性，但其在高流量场景下扩展

性不足。文献[9]提出的拟态防御理论虽是创新性

防御思路，但未与蜜罐技术深度融合。

针对传统静态蜜罐的局限性，文献[10]提出了

物联网蜜罐动态博弈模型，该模型侧重于网络连接

变化引起的状态演化，但仅针对物联网（Internet 

of things, IoT）场景，通用性不足。文献[11]基于

演化博弈理论优化蜜罐部署防御策略的方法，提高

了系统安全性。然而，该方法过于依赖模型假设，

缺乏真实数据支撑。文献[12]提出了一种基于多目

标遗传算法的蜜罐部署优化方法，该方法考虑了部

署节点的重要性和系统的资源开销，但网络模型结

构较为静态，难以适应动态攻击环境。文献[13]提

出了一种动态蜜罐切换机制，拦截持续性攻击具有

一定的时效性，但缺乏策略演化能力，无法应对持

续变异的攻击。文献[14]提出了一种基于对抗博弈

论建模的物联网安全外壳（secure shell, SSH）自适

应蜜罐策略，以提高蜜罐系统的适应性，但物联网

环境设备资源有限导致计算复杂度高、部署和维护

困难。文献[15]提出的动态软件定义网络（soft‐

ware defined networking, SDN）蜜罐可以动态响应

不同的攻击阶段，并通过调整蜜罐配置和行为来有

效应对攻击者的多阶段攻击行为，但蜜罐类型单一

固定，无法适应多类型攻击。

同时，DQN算法与博弈论相结合的方法在蜜

罐研究中也得到了广泛关注。文献[16]利用DQN

算法优化蜜罐部署策略，提升了策略的动态适应

性，但未考虑攻防双方的角色变换。文献[17]通过

Stackelberg博弈决策方法进行蜜罐部署，但未结合

真实攻击数据的时序演化特征。文献[18]提出了基

于马尔可夫决策过程（Markov decision process, 

MDP）的蜜罐调度方法，可在有限资源下优化部

署，但未考虑多类型蜜罐的差异性。

综上所述，当前针对蜜罐的研究虽然在优化建

模和策略调度方面有了显著进展，但缺乏对攻击行

为演化的动态建模，策略演化能力不足。因此，针

对未知攻击的自适应蜜罐生成，多类型蜜罐动态部

署的研究具有非常重要的理论意义。

因此，本文基于 CIC-IDS-2017 攻击数据集，

结合 Stackelberg博弈和DQN算法实现多类型蜜罐

动态部署与优化。本文主要贡献如下。

1) 通用性和动态适应性的提升：融合 CIC-

IDS-2017攻击数据集与马尔可夫预测，构建时序化

Stackelberg博弈模型，引入未知攻击触发攻防角色

切换，通过DQN算法优化策略，降低对模型假设

的依赖，实现效用驱动的自适应演化。

2) 多类型蜜罐最优调度：定义“最优蜜罐部

署”，针对低交互、中交互、高交互和拟态蜜罐的

部署成本和诱捕能力的不同，设计基于攻防效益、

诱捕收益和攻防成本的综合效用函数，实现最优蜜

罐部署。

3) 性能优势显著：实验证明，本文方案具有

很好的动态适应性，在动态攻击环境下的策略更新

时延小于或等于 5 s，资源利用率达到 92%，且能

通过拟态蜜罐自动化部署实现对真实资产的隔离

防护。

1　系统模型

本文首先对CICIDS2017攻击数据集进行预处

理，该数据集涵盖了多种真实网络环境下的攻击行
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为，包括DoS、DDoS、Web攻击、端口扫描和暴

力破解等多种攻击类型，具有高度的真实性与代表

性，通过归纳数据集中的相关攻击类型和频率，并

结合攻击的时间序列，对攻击行为进行时间−状态

建模，伴随着防御者多类型蜜罐集群的部署，需要

借助Stackelberg博弈模型和强化学习算法，不断优

化自身效用函数。同时，根据量化不同类型组合蜜

罐的部署成本和诱捕能力，优化部署策略，进而获

得最优蜜罐部署方案。关于相关研究，本节首先介

绍以下几个核心思想。

1.1　数据预处理

为了消除原始流量数据的量纲差异并适应

DQN模型的输入要求，本文剔除了CIC-IDS-2017

攻击数据集中包含缺失值和无限值的无效样本，防

止梯度爆炸或计算错误，去除源/目的 IP地址、时

间戳等无法表征攻击行为模式的标识性特征，保留

流持续时间、包长度统计量等 78维流特征。目的

在于原始数据集中所要剔除的特征易导致模型对特

定网络拓扑的过拟合。因此，本文剔除上述6类标

识性特征，保留描述流量统计行为的78维流特征，

包括流持续时间、包长度统计量、标志位计数、包

到达间隔（inter-arrival time, IAT）等，确保模型专

注于学习攻击行为的本质模式而非特定环境参数。

同时，本文采用最大最小归一化方法将所有连

续型特征映射至[0,1]，以加速神经网络收敛，计算

式为

x' =
x - xmin

xmax - xmin

(1)

其中，x为原始流量样本中的具体特征值，xmin 为

该维特征在整个训练数据集中的统计最小值，xmax

为该维特征在整个训练数据集中的统计最大值，x'

为经过线性映射处理后的归一化特征值，其取值范

围严格约束在[0,1]，消除了不同特征量纲差异对梯

度下降方向的影响。

在标签编码方面，本文对攻击类型标签进行

One-Hot独热编码，将多分类标签转化为向量形式。

考虑到网络流量的时序依赖性，本文未采用随机打

乱划分，而是按照时间序列顺序，将预处理后的数

据集按8:1:1的比例划分为训练集、验证集和测试集。

其中训练集用于DQN智能体的策略学习，验证集用

于超参数调优，测试集用于评估模型在未知流量环

境下的泛化能力。核心参数设置如表1所示。

CIC-IDS2017 攻击数据集预处理结果如表 2

所示。

1.2　符号体系

为确保模型描述的严谨性，本节对系统中的核

心符号、策略空间和状态空间进行统一的数学定

义，如表3所示。

  表1　 核心参数设置

参数名称

优化器

攻击机初始

学习率

批次大小

经验回放池

容量

折扣因子

探索率

目标网络更

新频率

损失函数

参数值

Adam

0.001

64

10 000

0.90

1.0 → 0.01

200 步

MSE Loss

操作系统参数说明

采用自适应矩估计进行梯度下降

权重更新步长，控制收敛速度

每次参数更新所使用的样本数量

存储历史(s, a, r, s')四元组的队列

长度

用于平衡当前奖励与未来长期回

报的权重

初始为全探索，随训练步数线性

衰减至0.01

每训练200步同步一次主网络

参数

均方误差损失，用于衡量Q值

预测偏差

  表2　 CIC-IDS2017攻击数据集预处理结果

标签类型（良性、攻击）

BEGIN

FTP-Patator

SSH_Patator

DoS-Hulk

DoD-GoldenEye

DoS-slowloris

DoS-Slowhttptest

Heartbleed

Web_Attack-Brute_Force

Web_Attack-XSS

Web_Attack-SQL_Injection

Infiltration

Bot

PortScan

DDoS

标签数量/个

2 271 320

7 935

5 897

2 301 24

1 029 3

5 796

5 499

11

1 507

652

21

36

1 956

1 588 04

1 280 25

特征维度

78

78

78

78

78

78

78

78

78

78

78

78

78

78

78
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1.3　时间−状态空间建模

1.3.1　攻防策略定义

攻击者策略。攻击者采用8类攻击（SQL注入

攻击、命令注入攻击等，m=8），策略向量 At =

[at,1,at,2,⋯,at,n ]
T ∈ ∆m，其中 at,i 表示第 i 类攻击的

资源分配比例，满足∑
i = 1

m

at,i = 1且 at,i > 0。

防御者策略。防御者部署低交互、中交互、高

交互和拟态蜜罐 4 类蜜罐（n=4），策略向量 Dt =

[dt,1,dt,2,⋯,dt,n ]
T ∈ ∆n，其中dt,j表示第 j类蜜罐的资

源分配比例，满足∑
j = 1

n

dt,j = 1且 dt,j > 0。

1.3.2　时间−状态空间数学定义

为有效捕捉攻击行为的动态演化过程，将系统

的状态表示为一系列历史行为的窗口，每个时间点

的状态包含过去 k轮攻击行为及响应的蜜罐部署策

略。本文将 St 定义为一个高维级联向量，如式(2)

所示。

St = {At - k, At - k + 1,⋯At - 1,Dt - k,At - k + 1,Dt - 1}  (2)

其中，At ∈ Rm为时间 t时的攻击者行为分布（基于

表6中8类攻击的概率向量），Dt ∈ Rn为时间 t时的

蜜罐部署策略（4类蜜罐的资源分配比例），K=5为

实验验证的窗口大小。

状态处理。St 是高维级联向量（5×8+4×4=56

维），直接作为DQN算法输入可能导致收敛困难。

通过神经网络的嵌入层将其映射为低维特征向量

ht，可表示为

ht = fembed ( St ) ∈ Rdmodel (3)

其中，dmodel = 64为实验设定的嵌入维度。ht 保留

了关键的时序关联特征，作为策略函数 πθ的实际

输入，需通过DQN的嵌入层将其映射为低维状态

嵌入向量 ht ∈ R64，既能保留时序特征，也能降低

计算复杂度。

1.3.3　输出蜜罐部署策略

DQN的决策结果是给4类蜜罐分配资源，动作

at 是 4 维 向 量 [d
低

,d
中

,d
高

,d
拟态

]， 其 中 di ∈ (0,1) 

且∑
i = 1

4

di = 1，每个维度代表对应蜜罐的资源分配

比例。

设置奖励机制，引导DQN学习对防御有利的

策略，关联Stackelberg博弈中的防御者效用函数，

确保优化方向是在最小化部署成本的约束下，最大

化诱捕收益。

奖励函数设计：第 t步的奖励为rt = Ud ( Dt,At )- 
α策略波动惩罚。

  表3　 核心符号定义

符号

m,n

k

Δm,Δn

At

Dt

St

ht

M

Rd,Ra

Cd,Ca

γ

θ,ϕ

Q(s,a;θ)

πθ,πϕ

维度/类型

标量

标量

集合

Rm

Rn
t

Rk (m + n )

R64

Rn × m

标量

Rn,Rm

标量

标量

函数

函数

含义

攻击类型数量，蜜罐类型数量

时间滑动窗口大小

攻击策略与防御策略的单纯形空间

t时刻攻击策略向量

t时刻蜜罐部署策略向量

t时刻系统状态（级联向量）

状态嵌入向量

诱捕效能矩阵

防御与攻击的总资源预算

单位部署成本向量，单位攻击成本向量

折扣因子

防御与攻击策略网络参数

Q函数

防御与攻击策略函数

备注

本文设m=8，n=4

本文设k=5

满足概率和为1且非负

At ∈ Δm

Dt ∈ Δn

包含历史k步攻防序列

DQN输入层特征

Mij为蜜罐 i针对攻击 j的效能

约束条件常数

—

用于长期奖励衰减

—

—

—
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α 策略波动惩罚：抑制蜜罐部署比例发生剧烈

变化，避免资源浪费，公式为 α||Dt - Dt - 1||
2（α=

0.1为正则化系数）。

若某部署策略Dt 能“高诱捕、低成本和策略

平稳”，则 rt为正且数值大，DQN会倾向于保留该

策略；反之若 rt 为负（如高成本但诱捕差），则

DQN会调整策略。

1.4　马尔可夫预测模型

基于 CIC-IDS-2017 历史攻击数据，采用马尔

可夫过程预测攻击行为的转移矩阵，假设攻击者使

用当前状态选择的攻击类型，预测下一步的攻击行

为，通过训练马尔可夫模型，得到攻击行为的转移

矩阵P ∈ Rm × m，用来对未知攻击进行预测，为蜜

罐部署策略提供决策依据，转移矩阵的计算式为

Pi,j =
Ti,j

∑
j = 1

m

Ti,j

(4)

其中，Ti,j 为历史攻击行为转移的计数矩阵（如

SQL注入攻击→命令注入攻击的转移次数），Pi,j表

示从攻击类型 i转移到 j的概率。该模型可提前0.5~

1个时间步预判未知攻击，为蜜罐部署策略提供决

策依据。

1.5　Stackelberg博弈模型

1.5.1　角色定义

在斯塔克尔伯格博弈模型中，首先，防御者会

部署初始蜜罐集群，包含低交互、中交互、高交互

和拟态蜜罐，因此防御者是领导者，而攻击者会通

过侦察等操作，根据已部署的蜜罐集群选择相应的

攻击策略以绕过蜜罐诱捕，因此攻击者是追随者。

但攻击行为具有时序性的动态演化特征，所以攻防

博弈模型是动态变化的。在每一轮博弈中，防御方

和攻击方的策略都会不断调整，并最终收敛到一个

均衡点。

1.5.2　效用函数

攻击者效用函数为

Ua ( Dt,At ) = AT
t ( R - LT Dt ) - C T

a At - β||At - At - 1||
2
2

(5)

其中，R ∈ Rm 为每类攻击的潜在收益，LT ∈ Rn × m

为蜜罐对攻击者的惩罚矩阵，C T
a ∈ Rm为攻击者采

用每种攻击的单位资源消耗，β > 0为波动敏感系

数，引入该项后，攻击者的目标函数变为关于At

的严格凹函数。

防御者效用函数为

Ud ( Dt,At ) = DT
t MAt - C T

d Dt - α||Dt - Dt - 1||
2
2   (6)

其中，DT
t MAt 为各类蜜罐对不同攻击类型的诱捕

收益的加权总和，C T
d 为蜜罐部署成本向量，

M ∈ Rn × m为蜜罐诱捕效能矩阵，其第 i行第 j列元

素Mij表示第 i类蜜罐对第 j类攻击的诱捕效能，α > 0

为防御策略平滑系数。

1.5.3　诱捕效能矩阵M的定义与计算

式(6)中M是链接蜜罐特性与攻击类型的关键

矩阵，其元素Mi,j表示第 i类蜜罐对第 j类攻击的诱

捕效能，计算式为

Mi,j = 蜜罐诱捕能力 × 攻击易感性 (7)

诱捕效能矩阵如式(8)所示。

M =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
m11 m12

m21 m22

... m1j

... m2j⋮ ⋮
mi1 mi2

⋮
... mij

(8)

M的物理意义是量化“蜜罐−攻击”匹配度，

为效用函数提供数值支撑，如拟态蜜罐对 SQL注

入的M4,1=0.96×0.72=0.69，意味着该组合可以产生

较高的诱捕效益。

1.5.4　Stackelberg均衡存在性与唯一性分析

在Stackelberg博弈中，防御方制定策略Dt ∈ ∆n，

攻击方观察到Dt后选择最优响应A*
t ( Dt ) ∈ ∆m。博

弈的均衡解（D*,A*）需满足式(9)与式(10)。

               A* = arg max
A ∈ ∆m

 Ua(D*,A) (9)

                     D* = arg max
D ∈ ∆n

 Ud(D,A*(D) ) (10)

定理1 均衡存在性与唯一性。基于式(5)和式(6)

定义的效用函数，在资源约束及策略空间满足凸性

的前提下，在任意时间步 t，该博弈模型存在唯一

的Stackelberg均衡解。

证明 条件 1。Δn =
ì
í
î

ïï
ïï
D ∈ Rn

|

|

|
||
|
|
|∑

j = 1

n

Dj = 1, Dj ≥ 0
ü
ý
þ

ïïïï

ïï

为概率单纯形，是紧致凸集。同理∆m亦然。攻防

双方的策略空间 ∆m，∆n 定义为标准单纯形，即满

足∑pi = 1, pi ≥ 0。根据泛函分析理论，欧几里得

空间中的单纯形属于非空紧致凸集。

条件2。由式(5)和式(6)可知，引入二次惩罚项

β||At - At - 1||
2
2后，该函数关于决策变量At的海森矩

··265



通 信 学 报 第 47 卷 

阵为负定矩阵，故Ua是关于At的严格凹函数。根

据凸优化理论，定义在紧致凸集上的严格凹函数必

存在唯一的全局最大值。因此，攻击者的最优响应

映射F: D → A* ( D )是单值且连续的函数。

条件3。由于A* ( D )连续，且防御者效用函数

Ud 关于D连续，根据 Stackelberg博弈的存在性定

理，在紧致策略空间内必存在至少一个均衡点。结

合上述严格凹函数导致的单值响应特性，该均衡点

在每个决策周期内是唯一的。证毕。

1.6　多类型蜜罐动态部署目标

本文针对低交互型、中交互型、高交互型和

拟态蜜罐等多种蜜罐类型，系统设计了综合效用

函数，将攻击者的诱捕能力、部署成本、策略收

益等多个因素结合起来，实现多类型蜜罐的动态

部署。

虽然定理 1 证明了静态视角下均衡解的存在

性，但在实际网络对抗中，状态空间St随时间动态

演化，且攻击者的收益矩阵R和转移概率往往是未

知的。求解上述均衡点在计算上具有NP-hard复杂

度，难以满足实时防御需求。

因此，本文将寻找Stackelberg均衡的问题转化

为MDP下的最优策略求解问题，通过DQN算法逼

近上述理论均衡点。综合考虑诱捕效益与部署成

本，防御者的目标是在满足资源约束的前提下，寻

找最优策略序列，其中，Utrap ( Di
t )为第 i种蜜罐的

诱捕效益，Cdeploy ( Di
t )为第 i种蜜罐的部署成本。

优化过程采用“DQN策略优化+Stackelberg博

弈”的方式实现，DQN 学习时序状态下最优 Dt，

模型确保Dt 满足攻击均衡，实时调整蜜罐类型的

部署策略，以适应不断变化的攻击类型。

2　算法设计

本文针对多类型蜜罐部署优化问题，提出了

一种结合 Stackelberg 博弈与强化学习的动态博弈

模型。

2.1　DQN算法框架

DQN通过神经网络近似Q函数，解决高维状

态空间下的决策问题。本文DQN框架包含以下关

键组件。

2.2　资源约束条件

攻防双方策略选择受总资源预算的严格限制：

1) 防御资源约束C T
d Dt ≤ Rd，Dt ∈ Δn；2)攻击资源

约束 C T
d At < Ra，At ∈ Δm。在 DQN 动作选择及博

弈求解时，需对不满足上述资源约束条件的解进行

惩罚或投影处理。

2.3　诱捕效能矩阵M

蜜罐诱捕能力如表 7所示（如拟态蜜罐 0.96），

攻击易感性为表 6 中“威胁程度×(1−攻击成本)”

（如SQL注入攻击的攻击易感性为0.9×(1−0.2)）。最

终矩阵M为

M =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú0.59 × 0.72 0.59 × 0.42 ⋯ 0.59 × 0.21
0.75 × 0.72 0.75 × 0.42 ⋯ 0.75 × 0.21
0.82 × 0.72 0.82 × 0.42 ⋯ 0.82 × 0.21
0.96 × 0.72 0.96 × 0.42 ⋯ 0.96 × 0.21

(11)

2.4　策略优化目标与梯度

攻击者响应为

A* ( D ) = arg max

A ∈ ∆m,C T
a A ≤ Ra

AT ( R - LT D ) - C T
a A  (12)

防御者最优策略为

D* =             arg max
D ∈ ∆m,C T

a A ≤ Rd
DT MA* ( D ) - C T

d D (13)

在实际攻防环境中，攻击行为具有明显的时间

序列特性，防御者根据历史趋势进行动态部署，将

更有效地进行资源调度与诱捕。设计强化学习中的

策略函数 πθ为带时序特征建模的神经网络。状态

定义：设攻击者 t时刻的行为向量At ∈ Rm，定义时

间窗口大小为 k，定义时刻 t的环境状态为攻击行

为序列为St = {At - k,At - k + 1,⋯,At - 1}。此外，防御者

的历史部署序列为{Dt - k,Dt - k + 1,⋯,Dt - 1}，攻击收

益 变化率 ∆Ua = Ua ( Dt - 1,At - 1 ) - Ua ( Dt - 2,At - 2 )。

其中，At - i 为攻击者在历史第 t−i步的攻击策略，

Dt - i为防御者对应时间 t−i的部署策略，U a
t - i为对

应时间 t-i的攻击者收益。

状态嵌入向量 h ( t ) ∈ Rd 作为策略网络 πθ的输

入，策略网络生成部署策略为

Dt = πθ(ht ) ∈ ∆n, At = π∅ ( Dt ) ∈ ∆m (14)

即时奖励为

r d
t = Ud(Dt,At ) , r a

t = Ua(Dt,At ) (15)

2.4.1　优势函数

引入折扣因子 γ ∈ [0,1]，用于控制奖励的衰减

程度，定义防御者的优势函数为

Aadv
t = r d

t + γV (ht + 1 ) - V (ht ) (16)
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其中，V (ht )为状态值函数，表示策略网络在状态

ht下的长期回报，γ为折扣因子，值越接近1，表示

奖励的重视程度越高，Aadv
t 为当前策略相对于平均

值函数的改进方向。

攻击者的优势函数为

Aa_adv
t = r a

t + γV a ( Dt + 1 ) - V a ( Dt ) (17)

2.4.2　目标函数与梯度

根据策略梯度定理[19]，策略的优化目标为最

大化其在各个状态下的期望累计优势函数。防御者

策略优化目标函数为

Jd (θ ) = Et[ lgπθ ( Dt|ht ) Aadv
t ] (18)

其中，Et 为对“时序攻击状态序列”的数学期望

（遍历不同时间步 t的攻击场景），lgπθ ( Dt|ht )为防

御者策略网络的对数概率（在状态ht下选择部署策

略Dt的概率对数），Aadv
t 为防御者优势函数。

该目标函数的梯度表达式为

∇θJd (θ ) = Et[∇θlgπθ ( Dt|ht ) Aadv
t ] (19)

式(19)表示在状态ht下，若某策略带来比预期

更高的奖励，则该策略的选择概率πθ被提升。

攻击者的策略优化目标函数及梯度定义为

Ja (∅ ) = Et[ lg∅πθ ( At|Dt ) Aa_adv
t ] (20)

其中，lgπ∅ ( At|Dt)为攻击者策略网络的对数概率

（在防御者部署策略Dt下选择攻击策略At的概率对

数），Aa_adv
t 为攻击者优势函数，表示攻击者当前策

略相对于“平均收益水平”的改进幅度。

∇∅Ja (∅ ) = Et[∇∅lgπ∅ ( At|Dt ) Aa_adv
t ] (21)

防御者与攻击者分别通过策略网络πθ和π∅不断

优化自身在博弈过程中的效用。随着训练的推进，

若防御者策略未能有效适应攻击策略的增强，其效

用将持续下降，而攻击者则可能逐步掌握主导权。

3　攻防主导角色动态切换机制

在时序环境中，攻防效用随策略迭代失衡，当

攻击者效用连续上升且防御者效用下降时，系统自

动调整领导者和跟随者身份，即切换为Stackelberg

博弈中的主导方。

3.1　角色切换触发条件

定义“效用变化差”为量化攻防效用的动态趋

势，触发条件如下。

防御者效用变化为

∆Ud = Ud ( Dt,At ) - Ud ( Dt - 1,At - 1 ) (22)

攻击者效用变化为

∆Ua = Ua ( Dt,At ) - Ua ( Dt - 1,At - 1 ) (23)

灵敏度阈值为

εd = μ∆Ud + λσ∆Ud (24)

其中，μ∆Ud为防御者效用变化的均值，σ∆Ud为防

御者效用变化的方差。

同理，攻击灵敏度为

εa = μ∆Ua + λσ∆Ua (25)

其中，λ为灵敏度因子，且λ ∈ [0.5,1.5]。
当满足以下条件时触发角色切换：1) 防御主

导→攻击主导，∆Ud < -εd，∆Ua > εa（防御效用持

续下降，攻击效用持续上升）；2) 攻击主导→防御

主导，∆Ud > εd，∆Ua < -εa（防御效用上升，攻击

效用下降）。

3.2　模型更改

对存在时序序列的动态攻击行为进行分析后，

在式(1)的基础上，重新定义角色互换后的效用函

数与策略网络输入，以适应新的主导关系。

3.2.1　效用函数更新

防御者效用函数更新为

U new
d = DT

t MApred
t + 1 - C T

d Dt - α||Dt - Dt - 1||
2 (26)

攻击者效用函数更新为

U new
a = AT

t ( R - λM T Dpred
t ) - C T

a At - β||At - At - 1||
2

(27)

其中，Dpred
t 是对防御策略的历史加权平均，β = 0.1

（攻击策略波动惩罚项），λ = 0.8（防御预测权重）。

即 便 攻 防 角 色 发 生 互 换 （ 优 化 次 序 变 为

max
A

max
D

 ），由于新的效用函数依然保留了二次正

则项，定理1中关于严格凹性和均衡唯一性的证明

逻辑依然成立，这从理论上保证了系统在动态切换

主导权的过程中，策略迭代依然能够收敛至新的纳

什均衡点，避免了博弈过程中的振荡与发散。

3.2.2　策略网络适配

角色切换后，策略网络输入和输出需同步调

整。策略网络的输入为

St ∈ Rk (m + n ) (28)
式(28)包含过去 k轮攻击分布A和蜜罐部署策

略D。

策略网络的输出为

Dt ∈ Rn (29)
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式(29)对应当前时刻蜜罐的部署策略。

该设计根据时序状态和对自身效用函数的优

化，能够提高模型的自适应能力，有助于增强强化

学习训练过程中策略的稳定性，提升蜜罐部署策略

对复杂动态攻击环境的适应能力。

4　实验结果与分析

4.1　环境设置

本文搭建了一个中等规模的实验平台，包含

13台物理服务器、2台低交互蜜罐、2台中交互蜜

罐、2台高交互蜜罐、2台拟态蜜罐、2台真实主

机、2台攻击机和1台管理机（管理蜜罐），多类型

蜜罐部署方案如图1所示。

为验证多类型蜜罐部署方案在实际网络环境下

的部署性能与攻防对抗效果，各类服务器具体配置

与分工如表4所示。针对不同类型蜜罐具备的能力

如表5所示。

8台蜜罐服务器根据攻防博弈给出的策略方案

  表5　 各类型蜜罐能力

蜜罐类型

低交互蜜罐

中交互蜜罐

高交互蜜罐

拟态蜜罐

蜜罐能力

模拟基础协议响应，资源开销低但识别率较高

部署部分真实组件与伪装逻辑，用于平衡资源与引诱能力

部署完整服务，允许攻击者深度交互，具备良好的行为捕获能力

采用Docker容器化部署技术，结合中间件特征异构和指纹伪装机制，提升诱骗性和抗识别性

,08

C;D0 .30 +1/5. D1/5. -1/5. 6<5. .00

图1　多类型蜜罐部署方案

  表4　 实验主机指标

主机类型

真实主机

攻击机

管理机

低交互蜜罐

中交互蜜罐

高交互蜜罐

拟态蜜罐

台数/台

2

2

1

2

2

2

2

操作系统

Centos7、
Ubuntu

Kali

Ubuntu

Alpine linux

Debian 10

Centos7

Centos7

漏洞数量/个

—

—

—

1

2

4

6

描述

静态服务部署，运行于独立物理机、高隔离容器环境中

具备攻击工具集合，可远程批量执行脚本攻击

集中管理蜜罐主机、监控分析和联动防御

启动快速，适合大规模分布式部署

使用脚本伪装响应逻辑，适度引诱攻击者

系统存在真实漏洞，需严格隔离，防止反向利用

镜像基于预定义模板自动生成，可动态更换指纹与服务组合，部署

灵活，抗识别性强
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进行动态部署，在高风险时段可以通过部署更多拟

态蜜罐来提升对攻击者的诱捕效果，在稳定时期可

以使用高交互和中交互蜜罐相结合，在保障诱骗性

的前提下可以节省系统资源。

图1是本文实验环境的网络拓扑结构，该网络

拓扑显示了攻击者的主机、所部署的蜜罐群组和真

实服务器之间的网络拓扑分布情况。在拓扑图中，

攻击流量可指向任意 IP，系统通过策略调度模块来

决定攻击流量是进入真实服务或者被重定向到对应

的蜜罐容器，实现灵活的“主动诱捕”和“动态防

御”机制。

在网络环境中，不同的攻击手段在威胁程度、

攻击成本和潜在影响3个方面存在差异，本文选取

Web攻击、SSH和FTP暴力破解及DoS攻击作为本

次实验的攻击类型，Web攻击分别为SQL注入、跨

站脚本攻击、服务器端请求伪造、文件包含漏洞、

命令注入和服务器端模板注入。对每类攻击行为构

建二维的参数向量，如表6所示，其中包括：1) 威

胁程度，用于衡量攻击成功后对系统造成的破坏

性，值域为[0,1]，数值越高代表攻击后果越严重；

2) 攻击成本，指攻击者成功实施该类攻击所需的

技术能力、工具复杂度与执行门槛。

从表6的数据来看，命令注入和SQL注入攻击

对系统有较高的威胁，更易获取目标主机的资源，

对系统服务造成危害。XSS和暴力破解虽然攻击成

本低，但对目标系统服务造成的威胁较小，通过对

攻击与防御成本的关联分析结合先验知识进行定量

建模，为后续攻防博弈策略选择奠定基础。

各类型蜜罐部署成本及相关能力指标参数配置

如表7所示。

4.2　拟态蜜罐部署方案

在本文实验中，分别部署两种形态的拟态蜜

罐，并利用拟态蜜罐的异构中间件指纹和响应特

征，提高对攻击者的诱捕能力。这两种蜜罐都运行

在 Docker 容器中，功能分别是诱捕脚本攻击和

SQL 注入攻击。其仿真环境及相关服务如表 8

所示。

传统蜜罐部署主要针对静态配置和单一攻击类

型，难以适应动态环境，为了实现精准诱捕，提升

蜜罐的诱捕效果，本文部署的拟态蜜罐旨在实现以

下3个目标。

1) 伪装性：拟态蜜罐可以模拟真实的Web服

务，从而提高其诱骗性。

2) 异构性：拟态蜜罐可以改变Web服务的中

间件结构。

3) 可控性：拟态蜜罐可以被统一调度和进行

  表7　 蜜罐类型及相关指标

蜜罐类型

低交互蜜罐

中交互蜜罐

高交互蜜罐

拟态蜜罐

部署成本

0.2

0.5

0.8

0.9

运维

复杂度

0.2

0.6

0.8

0.9

诱捕能力

0.59

0.75

0.82

0.96

被识别

风险

0.8

0.5

0.2

0.1

  表8　 拟态蜜罐相关服务

平台类型

WordPress博客平台

PHPCMS平台

功能

诱捕漏洞扫描和漏洞利用脚本攻击

诱捕SQL注入攻击、命令注入攻击和

文件包含漏洞攻击

  表6　 攻击类型及威胁程度

攻击类型

SQL注入

命令注入

服务器端模板注入

文件包含漏洞

服务器端请求伪造

跨站脚本攻击（XSS）

DoS攻击

暴力破解

威胁程度

0.9

0.95

0.8

0.75

0.7

0.5

0.6

0.4

攻击成本

0.2

0.60

0.55

0.45

0.4

0.15

0.7

0.3

综合描述

工具成熟，且可直接操控数据库，影响范围广，后果严重

直接执行系统命令，几乎必然导致服务器被攻陷，对攻击者技术要求较高

模板注入可导致RCE，因模板引擎差异大，需针对性构造复杂payload

可读取或执行服务器文件，严重时可链式触发远程代码执行

诱使服务器访问内网或受限资源，进而发起更深层次的攻击

可窃取用户会话、篡改页面或执行恶意脚本，主要危害用户端

通过大量无效请求占用服务器资源，导致合法用户无法正常访问服务

尝试所有可能的用户名和密码组合，获取账户访问权限
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性能监控。

此外，为了在有限资源下实现蜜罐部署，实现

资源利用最大化，拟态蜜罐的部署应遵循以下原则。

1) 轻量容器化：采用Docker容器化部署技术

实现模块化部署，提升部署效率与迁移灵活性。

2) 行为一致性：通过镜像预设功能逻辑与页

面结构，增强蜜罐与真实主机之间的相似性。

3) 定时拟态更新：依托构建流水线和脚本模

板，定期更新蜜罐内部配置，避免长期暴露相同

特征。

4) 统一调度和性能监控：可以和攻击诱捕调

度模块相结合，实现拟态蜜罐的部署和蜜罐容器的

运行状态采集。

拟态蜜罐运行在Docker容器中，部署流程包

含蜜罐镜像构建、蜜罐容器运行和指纹跳变与拟态

轮换3个阶段。

1) 蜜罐镜像构建。每类拟态蜜罐均对应一个

基础镜像，预装所需服务组件与伪造数据集。系统

采用自动构建脚本调用Dockerfile构建镜像。最终，

镜像通过版本号标识区分不同拟态状态，并推送至

本地私有镜像仓库中。

2) 蜜罐容器运行。构建完成后，通过统一的

部署控制器调用Docker API启动容器，分别监听随

机端口或由反向代理统一转发。每个容器运行后会

自动注册至日志系统与调度中心，并开启自监控模

块进行健康上报。

3) 指纹跳变与拟态轮换。系统根据既定时间

窗口或触发事件，从策略仓库中获取新的拟态配

置，自动触发镜像更新与容器重启流程。通过定时

“跳变”页面结构、响应行为与资源路径，有效增

加攻击者识别难度。

两种蜜罐在指纹层面相互补充，分别捕获不同

攻击工具与脚本对各自目标环境的探测与利用行

为。因此，本文方案针对多类型攻击可针对性部署

蜜罐，能够对攻击进行有效诱捕，且智能决策模块

可实时调整蜜罐部署方案，有效减少资源浪费，进

一步体现了本文方案的有效性与创新性。

4.3　实验结果

针对攻击数据集，采用不同类型的蜜罐对攻击

行为进行诱捕，在经过多次迭代后，其诱捕能力如

图 2所示，各类型蜜罐在 20~25次迭代后曲线平缓

收敛，低交互蜜罐约0.61、中交互蜜罐约0.75、高

交互蜜罐约0.82、拟态蜜罐约0.96，由此凸显拟态

蜜罐的策略跃升效果。

攻防双方的效用函数变化曲线如图3所示。

根据不同阶段的攻击策略选择，防御方通过强

化学习后给出最优动态部署方案。Stage 0~Stage 4

（每阶段约15 min）4类蜜罐部署策略比例随部署阶

段演化的堆叠柱状图如图4所示。

Stage 0：低交互蜜罐 50 %、中交互蜜罐 31 %、

高交互蜜罐9 %和拟态蜜罐10 %。

Stage 1：低交互蜜罐 37 %、中交互蜜罐 30 %、
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图2　多类型蜜罐诱捕能力
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高交互蜜罐14 %、拟态蜜罐19 %。

Stage 2：低交互蜜罐降至20 %，拟态蜜罐跃升

至40 %。

Stage 3~Stage 4：高交互蜜罐维持在30%以上，

拟态蜜罐稳居39 %。

4.4　消融实验

为了验证各方案的有效性，本节设计了消融实

验，比较了完整模型与以下变体，如图5~图7所示。  

1)消融Markov预测：使用随机预测代替Mar‐

kov模型进行攻击预测。

2) 消融DQN：使用随机策略进行蜜罐部署。

3) 消融角色切换：固定防御者为领导者，不

进行角色切换。

4) 完全消融（单一蜜罐类型）：只使用拟态蜜

罐进行部署。

通过4种消融实验对比，本文方案在诱捕成功

率上优于其他几种方案。同时，由于本文方案在

SDN架构上实现了多类型蜜罐智能部署，资源利

用率处于平均水平。但整体来看，本文方案能够在

有限资源下给出最优蜜罐部署方案，实现攻击

诱捕。

4.5　相关工作对比

基于CIC-IDS-2017攻击数据集，表9给出了不

同方案的性能对比。

1) 诱捕成功率：文献[7]采用单一高交互蜜罐

架构，实现对 IoT设备扫描、暴力破解等攻击的精

准诱捕，诱捕成功率高达 82%；文献[12]部署单一

SDN蜜罐，引流策略依赖静态规则配置，对未知

攻击的识别和引流响应不及时，诱捕成功率较低；

文献[11]采用 3类SSH专用蜜罐阵列，诱捕成功率

高于文献[7]和文献[12]，核心优势是采用多类型蜜

罐和动态策略的组合，但因为该方法聚焦 SSH协

议攻击，无法响应其他攻击类型，导致诱捕成功率

未突破90%；本文采用多类型蜜罐组合，构建攻击

类型与蜜罐类型的动态匹配模型，最终诱捕成功率
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  表9　 不同方案的性能对比

方案

文献[7]

文献[12]

文献[11]

本文方案

诱捕成功率

82%

78%

85%

96%

策略更新时延/s

12

8

15

5

资源利用率

65%

60%

70%

92%

蜜罐种类

单一高交互

单一SDN

3类

4类

是否适应多类型攻击

否（仅 IoT）

否（单一类型）

否（仅SSH）

是（8类攻击）
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高达96%。

2) 策略更新时延：文献[7]采用传统硬件部署

方式，策略更新需手动配置或本地服务器下发指

令，导致策略更新时延较长；文献[11]采用博弈理论

优化策略，需要基于历史攻击数据进行多轮迭代计

算，增加耗时，导致其策略更新时延最长；文献[12]

SDN架构的集中式控制器为策略更新提供了便利，

但是策略更新需要依赖预设规则触发，缺乏实时攻

击的动态决策机制，更新触发及时性不足；本文所

采用的集中式决策+分布式执行架构，通过自动化

策略调度和优化机制，实现攻击特征识别−策略优

化−蜜罐适配的快速闭环，能够及时响应新型攻

击，提升方案的动态适配能力。

3) 资源利用率：文献[12]的资源利用率最低，

采用单一 SDN蜜罐部署，蜜罐功能单一，导致大

量网络资源浪费；文献[7]采用单一高交互 IoT 蜜

罐，提升了诱捕效果，但占用较多计算资源用于模

拟设备运行与交互，导致资源利用率不高；文献[11]

使用多类型蜜罐，能够充分利用网络资源，但仅限

于 SSH 协议攻击的设计，导致资源利用率低于

80%；本文采用多类型蜜罐协同部署，将资源有效

分配给各类型蜜罐进行协同防御，有效避免了资源

闲置，实现了资源利用率的最大化。

4) 蜜罐种类和多类型攻击的适应性：文献[7]

仅部署一类 IoT专用高交互蜜罐，聚焦于 IoT设备

安全防御，不适应多类型攻击；文献[12]部署单一

SDN蜜罐，核心优势是通过SDN控制器下发规则，

实现对攻击流量的有效引流，不适应多类型攻击；

文献[11]聚焦于SSH协议攻击，能覆盖SSH相关攻

击行为，但对 SSH协议之外的攻击类型存在明显

的局限性；本文通过分析CIC-IDS-2017攻击数据

集的多类型攻击特征，部署多类型蜜罐组合，突破

了单一协议或者单一攻击类型的限制，通过动态策

略调度机制，让不同类型蜜罐针对性适配相对应的

攻击，提升了方案的通用性和实用性。

综上，本文方案与文献[7]、文献[11]和文献[12]

的核心差异在于“多类型蜜罐部署”与“基于

CIC-IDS-2017 攻击数据集的攻击特征精准适配”。

其他方案均存在蜜罐类型单一、攻击适配范围窄、

策略更新不及时或资源利用率低的问题，且均无法

适配多类型攻击。而本文方案通过多类型蜜罐协同

部署、精细化资源调度与快速策略更新机制，不仅

实现了 96%的高诱捕成功率，还在资源受限的情

况下将资源利用率提升至92%。对比传统静态部署

策略下的平均防御效用约为0.47，而本文方案收敛

至 0.64，提升了约 35%。同时可适配多类型攻击，

显著优于现有方案，有效解决了单一蜜罐方案的场

景局限与资源浪费问题，为复杂网络环境中的多类

型攻击防御提供了更优解。

5　结束语

针对传统静态蜜罐部署方案在复杂网络环境中

存在蜜罐类型单一、动态适应性不足的问题，本文

以 CIC-IDS-2017 攻击数据集合为支撑，构建了

Stackelberg博弈与DQN算法相融合的多类型蜜罐部

署模型，实现固定资源约束下低交互、中交互、高

交互和拟态蜜罐的最优动态调度。一方面，考虑不

同类型蜜罐的部署成本差异化与诱捕能力不同，平

衡防御效能与资源开销；另一方面，结合攻击行为

的时序演化特征，通过Stackelberg博弈中攻防主导

角色的动态切换与DQN策略优化，实现部署策略的

动态调整，有效提升了蜜罐防御对攻击的自适应性。

本文目前在多类型蜜罐调度和攻击诱捕方面已

取得了良好的进展，但针对未知攻击的诱捕仍有待

提高。在未来研究中，本文将结合多源场景融合和

大模型未知检测两个方面进行改进：1) 聚焦多源

融合攻击场景，构建跨域多类型蜜罐协同防御机

制，突破单域防御局限；2) 引入大语言模型增强

攻击意图深度预测能力，进一步提升部署方案的智

能化与精准性。
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